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Vorwort

Die in diesem Dokument beschriebene Updateanleitung ist zur Aktualisierung eines
registrierten, in Betrieb befindlichen und mit der Telematikinfrastruktur verbundenen secunet
Konnektor ausgelegt. Sie beschreibt den folgenden Ablauf:

e Backup vor Installation des Updates erstellen
e Update auf die neueste Firmware Version durchfihren
e Backup nach Installation des Updates erstellen

Diese Anleitung ist fur das Update der Konnektor-Firmware 2.0.46 auf 2.0.47 oder eine
neuere Version vorgesehen.

Setzen Sie eine altere Konnektor-Firmware ein, so beachten Sie bitte die von secunet zur
Verfligung gestellten Hinweise vor dem Update:

Hinweis fur Update auf Firmware-Version 2.0.47

Ist Ihnen nicht bekannt, welche Firmware-Version auf lhrem Konnektor installiert ist, so
kontaktieren Sie bitte Inren medatixx Servicepartner.
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Wichtig:

Zur Installation des Konnektor-Update benétigen Sie den Benutzernamen und das Kennwort
fur Inren Telematikinfrastruktur Konnektor. Sie finden diese Informationen in lhren
Installationsunterlagen. Haben Sie die Benutzerkennung nicht zur Hand, wenden Sie sich
bitte vorab an Ihren medatixx Servicepartner.

Um sicherzustellen das die Hinweismeldungen des Konnektors korrekt angezeigt werden,
empfehlen wir den Browser Mozilla Firefox fir den Updatevorgang zu verwenden.
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1. Backup vor Installation des Updates durchfihren

Offnen Sie die Konfigurationsoberflaiche des medatixx CardManager Uber einen Rechtsklick
auf Offnen im Kontextmenii des CardManager Symbol in der Taskleiste des
Betriebssystems (am unteren rechten Rand des Bildschirms). Ist das Symbol in der
Taskleiste ausgeblendet, klicken Sie zuerst auf den Pfeil in der Taskleiste um

ausgeblendete Symbole einzublenden.

Verbindungsibersicht

Ausgeblendete Symbole einblenden

Offnen %

Beenden

Im CardManager klicken Sie auf den Mentipunkt Konnektor-Konfiguration um den

Dialog aufzurufen.

Eingesteckte Karten:

T 1 SMC-B VERIFIZIERT
T 2 eCK
T 4  SMCKT

§® CardManager - Konfiguration fur den Virtual Connector - Hersteller: eHealthExperts - Name: localhost - X

Datei | Konnektor-Konfiguration] Karte anfordern Verfiigbare Dienste 7

S027WL1 | MEEEC AL 774105 £ chaldd BN S0 vy VK lese
O T 83331305 I i |l i
R, 619109 fimat] - E-Eirk ek T v

Alle Karten abrufen

QVerbunden Verbindungsdetails anzeigen Aktuell

text: Primarsystem: x.concept, Mandant: 651234567, Arbeitsplatz: DESKTOP-TJ1L4)5, Nut mehr... SchlieBen
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Im neuen Fenster 6ffnen Sie tiber den Linkbutton Aktualisierung verfugbar die
Administrationsoberflache lhres Konnektors.

&3, Konnektor-Konfiguration X

Name: localhost
IP-Adresse: 10.1.1.70:443
PVS-Port: 54000
Timeout in Sekunden: 5
Onlineprifung: niemals
Verschlisselung: TLS Verschlisselung ohne Authentifizierung
CardService Version: AUTO

IFirmware: Aktualisierung verfiigbar I

Geben Sie die auf den Installationsdokumenten hinterlegten Zugangsdaten des Konnektors
ein, um Zugriff auf die Konnektor-Oberflache zu erhalten.

Konnektor Anmeldung

Benutzername*

Passwort*

Vor dem Aktualisieren der Firmware ist ein neues Backup zu erstellen. Dieses Backup ist auf
einem Offline-Speichermedium (z.B. USB-Festplatte) zu sichern und fur die
Notfallwiederherstellung sicher zu verwahren.
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(Hauptment - System - Backup - Backup erstellen)

©), System Backup

Hons n-at-nu

e =

Allgemein Backup erstellen ...
Zertifikate Backup einspi

Zeit

Aktualisierungen

Backup

VPN
Version

&O

achmodule

In der Maske Backup erstellen wahlen Sie Umfang Gesamtexport aus und vergeben
ein Passwort um das Backup vor unberechtigtem Zugriff zu schitzen.

Backup erstellen

Umfang* Gesamtexport

Sie kdnnen die komplette Konfiguration sichern oder nur vordefinierte Bereiche:

« Gesamtexport: Sofern einen Gesamtexport durchgefiihrt wird, kinnen mit dieser Option alle aktuellen Einstellungen des Konnektors gesichert werden. Diese Einstellung bietet sich an, um ein Gerit zu einem
spéteren Zeitpunkt wiederherzustellen. Der Gesamtexport besteht aus Netzkonnektor und Anwendungskonnektor.
Netzkonnektor: Bei dem Export der Konfiguration des Netzkonnektors werden alle aus dem Bereich Netzwerk, Protokolle und VPN (bis auf Freischaltung) hinterlegten Einstellungen exportiert. Andere
Bestandteile der Konfiguration des Konnektors, wie zum Beispiel die Benutzerkonten, werden bei Auswahl der Option nicht gesichert.
Anwendungskonnektor: Bei dem Export der Konfiguration des Anwendungskonnektors werden alle aus dem Bereich Praxis (inkl. Infomodell), Benutzer, Freischaltung und Fachmodule hinterlegten
Einstellungen exportiert. Andere Bestandteile der Konfiguration des Konnektors, wie zum Beispiel die Netzwerkeinstellungen, werden bei Auswahl der Option nicht gesichert.
Nur Infomodell: Sofern nur ein Backup der Konfiguration der Praxis (Kartenterminals, Clientsysteme, Mandanten usw.) erfolgen soll, muss diese Option gewshlt werden.
Nur Benutzer: Diese Option erméglicht es, die auf dem Konnektor hinterlegten Benutzerkonten eigenstindig zu sichern.

PASSWOIL* esseesssee Z

Passwort mit dem der Verschlilsselungsschliissel verschliisselt werden soll. Es gelten die Passwortregeln fiir Benutzer: Das Passwort muss mindestens acht Zeichen lang sein und mindestens Zeichen aus drei der
folgenden Zeichenklassen enthalten: GroRbuchstaben, Kleinbuchstaben, Sonderzeichen, Ziffern. Aukerdem darf es nicht den Benutzernamen enthalten (weder vorwarts noch riickwirts, bei Vergleich unter
Ignorierung der GroR- und Kleinschreibung)

Passwortbestatigung” sssssssses

Wiederholen Sie das Passwort um das Risike einer Fehleingabe zu reduzieren.
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Nach Eingabe des Passwortes bestatigen Sie den Export iber den Haken am oberen
rechten Bildschirmrand. Notieren Sie das Passwort fir eine spatere Wiederherstellung.

Backup erstellen

@ speichen unter
4 & DieserPC 5 Downloads “Downloads’ durchsuchen

Organisieren ~  Neuer Ordner Bz v

"
Das Backup wurde mit folgendem sffentlichen Schiiis Sl e
J 30-Objekte
(=] Bilder
[ Desktop
Hashwert des verwendeten 6ffentlichen Sch Dokumente
4 Downloads
D Musik

[ videos

S Windows (C) v ¢

Dateiname:

Dateityp: | BIN-Datei (*.bin)

Offentlicher Schliissel mit dem die Backup-[]
Abbrechen

©eCl BD34 A3FD B13@ SESE BA ©9C9 27E2
@3DF 1718 2230 2433 4ADE BACA FB4C 2594 B917 9BB4 AE38 AEGA
96D3 6F2A 3933 8455 5D17 FFDD 727C BC26 B372 DF72 7FD5 2068
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6109 768D ©285 AFG4 487D 41B7 A6BB BEEC 8FB4 SDDF 1748 448C
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EE9C 3937 9FB3 1B51 E87F 3A@7 ASGE 9ES51 2353 1582 57DC 36D7

EBO2 @381 @eel

Speichern Sie die Einstellungen und ggf. den 6ffentlichen Schlissel auf einem Offline-
Speichermedium (z.B. USB- Festplatte) und lagern Sie dieses an einen vor unbefugten
Zugriff geschitztem Ort.

2. Firmware Update durchfihren
Wichtig:

Bitte beachten Sie, dass der Konnektor wahrend des Updates nicht vom Strom getrennt
werden darf, da sonst ein undefinierter Betriebszustand entstehen kann.
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(Hauptment - System > Aktualisierungen > Gerate)

Zum Update des Konnektors muss die aktuelle Firmware Version des Konnektors aus der
Softwareverteilung der Telematikinfrastruktur geladen werden.

Klicken Sie unter Gerate das gewiinschte Gerat oder die Gerategruppe an, um weitere
Optionen anzuzeigen.

Aktualisierungen

Allgemein Einstellungen ...

(@)

Zertifikate Einsehbare Konfigurationsparameter ...

Zeit Aktualisierungsinformationen aktualisieren ...

=
& o
L] ]
m

Aktualisierungen Aktualisierungsinformationen zuriicksetzen

Backup Geriite

©)

Version
Konnektor ...

&)

Fachmodule
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Falls das Update nicht bereits automatisch heruntergeladen wurde, wird es unter
Verfugbare Aktualisierungen aufgefihrt; klicken Sie es an, um weitere Informationen
anzuzeigen.

System Konnektor

conn-at-n

Allgemein Aktuelle Firmware-Version
Zertifikate Ubersicht aktualisieren ...
Zeit Aktualisierung hochladen ...

Aktualisi isi
e Verfugbare Aktualisierungen

Backup . .
Firmware-Version 2.0.46...

Version
Mogliche Downgrades

Fachmodule

Firmware-Version 2.0.37...

Firmware-Version 2.0.36...

Mit Herunterladen ... wird das Update auf den Modularen Konnektor tibertragen. Das
Update wird nach dem Herunterladen unter Verflighare Aktualisierungen angezeigt und
steht fur die Installation bereit.

Verfiigbare Aktualisierungen

Firmware-Version 2.0.46 ... Heruntergeladen >
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Starten Sie das Update indem Sie Aktualisierung einplanen/andern auswahlen und den
Haken am oberen Rechten Bildschirmrand anklicken.

Aktualisierung

Aktualisierung einplanen/andern ...

Aktualisierung einplanen

Aktualisierung Updatel571229985_0OPB
Gerat(e)

Konnektor

Zeitpunkt® 06.11.2019 16:14:01

Wihlen Sie den Zeitpunkt zur Installation der Aktualisierung. Ein Zeitpunkt in der Vergangenheit fiihrt zur sofortigen Installation.

Zuletzt ausfiihren

Aktivieren Sie diese Option um die Konnektor-Aktualisierung auf den Zeitpunkt zu verzgern bis alle eingeplanten Terminal-Aktualisierungen durchgefiihrt wurden.

Der Konnektor beginnt im Anschluss mit der Aktualisierung der Firmware und informiert Gber
eine Hinweismeldung am oberen Bildschirmrand:

X vV Konnektor meldet

Wichtig:
Wahrend der Aktualisierung ist der Konnektor nicht tiber die Weboberflache erreichbar:

X WV  Konnektor meldet

o Konnektor ist nicht erreichbar.
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Das Update des Konnektors kann bis zu 20 Minuten in Anspruch nehmen. Trennen Sie
wahrend des Update den Konnektor nicht vom Strom und starten Sie ihn nicht selbststandig
neu.

Nach dem erfolgreichen Update informiert der Konnektor Gber eine Hinweismeldung.

X vV Konnektor meldet

Sollte Ihr Browser keine aktualisierte Ansicht unterstlitzen, so laden Sie die Webseite des
Konnektors Uber die Taste F5 neu.

3. Backup nach der Installation des Updates durchfihren
Verfahren Sie bei der Durchfuhrung des Backups wie unter Punkt 1 beschrieben.
Wichtig:

Fur die Wiederherstellung eines Backups sind die verschliisselte Backupdatei, das
vergebene Passwort und ggf. der zur Sicherung erstellte 6ffentliche Schliissel notwendig.
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